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Le infrastrutture tecnologiche sono una risorsa
indispensabile per la conoscenza individuale, lo sviluppo
delle relazioni sociali e lo svolgimento delle attivita
economiche.

La sicurezza digitale assume un ruolo essenziale nella
circolazione dei dati, ponendosi come condizione
preliminare per la crescita del mercato e la tutela dei diritti
fondamentali e delle liberta degli individui.

Il quarto ciclo di incontri si propone di concentrare
I"attenzione sulle novita emergenti in tema di resilienza
attraverso un confronto interdisciplinare tra teoria e prassi,
sviluppando una sinergia tra i progetti di ricerca attualmente
in corso, I'attivita didattica e il perseguimento della terza
missione.

Il TEMA DELL'INCONTRO

Nel corso degli ultimi dieci anni I’'Unione Europea ha
costruito un vero e proprio quadro normativo in materia di
sicurezza cibernetica. Le iniziative legislative, iniziate ormai
dieci anni fa con la “Direttiva NIS” (Dir. UE 1148/2016) e poi
proseguite con il “Cybersecurity Act” (Reg. UE 881/2019) si
sono intensificate di recente

con la contestuale emanazione della “Direttiva NIS 2”7 (Dir.
UE 2022/2555), del Regolamento (Reg. UE 2022/2554) e
della Direttiva (Dir. UE 2022/2556) sulla resilienza operativa
digitale (DORA), e della Direttiva

CER (Dir. UE 2022/2557). Piu di recente si € assistito alla
pubblicazione del “Cyber Resilience Act”

(Reg. UE 2024/2847) e, da ultimo,

del “Cyber Solidarity Act” (Reg. UE 2025/38).

Oltre alle vulnerabilita intrinseche della societa
dell’informazione, dovute alla ormai ineliminabile dipendenza
dalle piattaforme tecnologiche,

il legislatore europeo e quello nazionale hanno dovuto
prendere in considerazione pericoli di tipo eterogeneo
(disinformazione, crimine informatico, attivita di terrorismo,
sabotaggio da parte di Paesi ostili e minacce di nuovo tipo,
che coinvolgono anche attraverso tecnologie avanzate,
quali gli agenti artificiali.

“SECURITY”
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Nell'incontro si intende problematizzare - dal punto di vista
giuridico, organizzativo, informatico e ingegneristico - |l
cambio di paradigma nella gestione delle emergenze e deqgli
incidenti — sicurezza dell’informazione, cybersecurity, cyber-
resilienza — e la ridefinizione dei confini di concetti, principi,
metodi e modelli organizzativi che tradizionalmente si
ponevano come separati — da cui il riferimento ai termini
“safety” e “security” - per incrementare adattabilita,
proattivita e cooperazione tra gli attori.
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